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Abstract. El objetivo de este trabajo consiste en la desicnipen las diferentes
soluciones comerciales RAID disponibles, introdanca los tipos de RAID

mas utilizados, descripcién de las implementacidn@sadas en software y
hardware realizando una comparativa entre ellaen#s se enumeran un
conjunto de soluciones reales obtenidas de vigtlizadas a varias empresas.
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Introduccién

¢, Qué es RAID?

Las siglas RAID (conjunto redundante de discogpaehdientes), hacen referencia
a un sistema de almacenamiento que utiliza un otmjude discos duros
independientes organizados para que el sistematomelos vea como un solo disco
l6gico. Almacena los datos de forma redundante. R#8D suelen usarse en
servidores y normalmente se implementan con unglabe disco de la misma
capacidad.

Los beneficios de RAID respecto a un Unico discadion: mayor integridad en
los datos, mayor tolerancia a fallos, mayor reneinto y mayor capacidad

Se mejora el rendimiento ya que permite a variddagies trabajar en paralelo. La
fiabilidad se aumenta mediante dos técnicas: remhmd que implica el
almacenamiento de los mismos datos en mas de uthedunla paridad de datos. Esta
Ultima consiste en un algoritmo matematico que geneformacion de paridad,
cuando se produce un fallo en una unidad se leeddtns correctos que quedan y se
comparan con los datos de paridad almacenadosoEdel paridad es menos costoso
que la redundancia ya que no requiere la utilizacié un conjunto redundante de
unidades de disco.

La tecnologia RAID surge ante la necesidad qudeshisy en dia de tener un buen
sistema de almacenamiento seguro y tolerante @sfallsegura la integridad de los
datos ante la averia de uno de los discos, asetpuran funcionamiento continuo y
permitiendo la substitucién de una unidad defe@usia necesidad de detener los
procesos que se estan ejecutando.



Diferentes tipos de RAID

Cada nivel RAID ofrece una combinacién especifi@ tdlerancia a fallos
(redundancia), rendimiento y coste, disefiadas psatisfacer las diferentes
necesidades de almacenamiento. La mayoria de JetesiRAID pueden satisfacer
solamente uno o dos de estos tres criterios.

Los niveles de RAID mas usados son: RAID 0 (comudividido), RAID1
(conjunto en espejo) y RAID5 (conjunto dividido qoaridad distribuida)

RAID 0: disk stripping

Tiene la transferencia mas alta pero sin toleraadallos. Se utiliza normalmente
para incrementar el rendimiento. Los datos se divign pequefios segmentos
(stripes) y se distribuyen en varias unidades. d\leristir redundancia de datos no
hay tolerancia a fallos. No se considera RAID ao@nte dicho, si ho un conjunto
de unidades de disco conectadas en paralelo quamitger una transferencia
simultanea de datos a gran velocidad. Es recoméndabuso en aplicaciones de
tratamiento de imégenes, audio y video. Se necasitminimo de dos unidades de
disco para implementar esta solucion.
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llustracién 1: RAID O

RAID 1: mirroring

Tiene redundancia. Se basa en la utilizacion deodiadicionales sobre los que se
realiza una copia en todo momento de los datosg@stan modificando. Se duplican
todos los datos de una matriz en otra, con esasagura la integridad en los datos y
la tolerancia a fallos. Es una solucién costosgualas unidades se deben afadir en
pares, es una buena solucion cuando solo hay ddadas disponibles por ejemplo
servidores de archivos pequefios.
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llustracién 2: RAID 1

RAID 0+1

Utiliza un poco de cada uno lo que proporciona cidid y tolerancia a fallos.
Fracciona los datos para mejorar el rendimientantras que utiliza un conjunto de
discos duplicados para conseguir redundancia @es.daequiere un minimo de cuatro
unidades, solo dos de ellas se utilizan para ed@mamiento de datos.
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llustracién 3: RAID 0+1

RAID2

Divide los datos a nivel de bits en lugar de a Inde bloques, utiliza codigo
Hamming para la correccién de errores. Los disoms sincronizados por la
controladora para funcionar al unisono. Permite astasde transferencia
extremadamente altas, aunque actualmente no seyaisgue las propiedades de
cédigo Hamming restringen configuraciones posillesnatrices para el céalculo de
paridad de los discos.

Necesitaria 39 discos, 32 se usarian para almadesabits individuales que
forman cada palabra y 7 para la correccion deesror
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llustracién 4: RAID 2
RAID3

Acceso sincrono con un disco dedicado a paridaal divgsion a nivel de bytes. La
recuperacion de datos se consigue calculando etlDsevo XOR de la informacion
registrada en los discos. No puede atender pegisiosimultaneas, cualquier
operacion de lectura o escritura exige activar sdds discos, son discos paralelos
pero no independientes. No se utiliza.

Una peticion del bloque «A» formado por los bytdsadA6 requeriria que los tres
discos de datos buscaran el comienzo (Al) y dem@ii su contenido. Una peticion
simultanea del bloque «Bx» tendria que esperar dacmmterior concluyese.
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llustracién 5: RAID 3

RAID 4

Acceso independiente con un disco dedicado a lalgthrBasa su tolerancia a
fallos en la utilizacion de un disco dedicado ardaa la informacion de paridad
calculada a partir de los datos guardados en disoss.

Se necesita un minimo de tres unidades. La vefrajde a RAID 3 es que se
puede acceder a los discos de forma independiente.



Una peticion del bloque «Alx» seria servida poristal0. Una peticién simultanea
del bloque «Bl» tendria que esperar, pero unaifetie «B2» podria atenderse
concurrentemente.
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llustraciéon 6: RAID 4

RAID 5

Acceso independiente con paridad distribuida. @ftte¢erancia a fallos y ademas
optimiza la capacidad del sistema. Esto se consigegliante el célculo de
informacion de paridad y su almacenamiento altermgbor blogques en todos los
discos del conjunto. La informacion del usuariogsaba por bloques y de forma
alternativa en todos ellos. Elimina el problemaR®&ID 4 al no asignar un disco
especifico para la comprobacion, sino que asignalague alternativo de cada disco
a esta mision de escritura.

Este es el nivel mas eficaz y el de uso prefengate las aplicaciones de servidor
en la empresa. Ofrece la mejor relacién rendimiecste en un entorno con varias
unidades. Gracias a la combinacién del fraccionatnide datos y la paridad como
método para recuperar los datos en caso de faliwtituye una solucion ideal para
los entornos de servidores en los que gran parte/Slees aleatoria, la proteccion y
disponibilidad de los datos es fundamental y eteces un factor importante. Esta
especialmente indicado para trabajar con sistendtfusuario.

Se necesita un minimo de tres unidades de dis@ ipgementarlo, aunque su
resultado éptimo de capacidad se obtiene consietas unidades.
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llustracién 7: RAID 5



RAID 6

Acceso independiente con doble paridad. Parecid@AdD 5, pero incluye un
segundo esquema de paridad distribuido por losedtifes discos, por lo que ofrece
tolerancia extremadamente alta a los fallos y kislas de disco, ofreciendo dos
niveles de redundancia. Su coste de implementasdmuy alto por eso casi no se
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llustracién 8: RAID 6

Los anteriores niveles RAID pueden implementarsal@s tipos de tecnologias
RAID: basada en software y basada en hardware

RAID basado en Software

Una manera sencilla de describir qué es un RAIDad@sen Software es la
realizacion de una tarea RAID dentro de una CPUudeequipo informatico
cualquiera.

Algunas implementaciones de sistemas RAID basadtamente en Software
incluyen piezas de Hardware, que hace que la ingléamion se parezca a un sistema
RAID hardware tradicional. Sin embargo es impodaentender que un RAID
Software utiliza potencia de calculo de la CPUIpajue se tendra que compartir con
el sistema operativo y todas las aplicaciones adasi

Implementaciones de RAID Software

Un sistema RAID Software puede implementarse desd&ormas:
— Sistema Software puro.
- Sistema hibrido.



Modelo puro de Software — Operating System SoftwarBAID
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llustraciéon 9: RAID Software (Puro)

En este caso, la implementacién RAID es una apéioagjecutandose en el host
sin ningun hardware adicional. Se utilizan los désduros que han sido incluidos en
el equipo informatico via interfaz de Entrada/Saldvia HBA (Host Bus Adapter).

El raid se vuelve activo tan pronto como el sisteoparativo carga los drivers
RAID.

Como todas las soluciones RAID Software, a menui@goewn incluidas en el
sistema operativo del servidor y por lo generalgatis para el usuario.

Ventajas y desventajas de un Operating System SitRAID:

v' Coste reducido: Si la funcionalidad RAID esta conda en el sistema operativo
el coste es gratuito. El Gnico coste sera el dibrde discos duros.

- Desprotegido al arrancar: Si el disco duro falteeae datos corruptos durante el
arranque y antes de que el Software RAID esté@ativsistema no arrancara.

- Aumento de la carga en el servidor: Cuantos masliestén incluidos en el
sistema RAID y mas complejo sea el sistema RAIRsadollar, mayor impacto
tendra sobre el rendimiento general. Suele serasgguible para sistemas simples
de RAID0 O 1.

- Problemas para migrar de sistema operativo: Laidnatidad RAID puede estar
limitada Unicamente al Sistema Operativo actual.

- Vulnerabilidad ante virus: Al tratarse de una aién Software, si el sistema es
atacado por una vulnerabilidad o un virus, puegenautir directamente sobre el
sistema RAID.

- Problemas con la integridad de los datos anteinitie del sistema: Si el sistema
se cae, se pueden producir problemas de constemtiegridad de los datos.



Modelo hibrido — RAID Software asistido mediante hedware

o | SRR wos
]

RAID 2 Host

= T aEa®

llustracion 10: RAID Software (Hibrido)

Mientras se trate de una aplicacion Software, eldafd de piezas hardware

ayudara a sobreponerse de algunas debilidadeseqoeesentan en un sistema puro
Software.

Una BIOS adicional hace la funcionalidad RAID adgles nada mas que se

arranque el sistema, provocando redundancia duranerranque que reduce el
impacto de errores en el RAID que de otra maneegi@lievar a una corrupcion en
los datos. Muchas de estas soluciones proveen mfggaxaciones en la BIOS que
permiten habilitar el RAID en el arranque. Por qiaate es mas independiente que un
sistema Software puro.

v

Beneficios y desventajas de un sistema hibridoreRAID

Coste moderado: S6lo se necesita un HBA (plug-inuna memoria flash
adicional para la BIOS es necesaria, puede incloiracelerador XOR si el
controlador soporta RAID 5.

Protegido durante el arranque: No tiene ningln @tgpanegativo en la
disponibilidad de los datos frente a errores medion fallo completo.

Aumento de la carga en el servidor: El rendimieffeb sistema esta relacionado
con la aplicacion RAID. Cuantos mas discos estanlitrados y mas complejo
sea el sistema RAID implementado, mayor impactdréeen el rendimiento. Esta
solucion esta mejor acondicionada para RAID 0 6 1

Migracion limitada del Sistema Operativo: La funttidad RAID todavia
depende del Sistema Operativo a la vez que deérdgue corre en el Sistema
Operativo. Sin embargo, hay mdltiples drivers ghivarsos Sistemas Operativos.
Depende mucho del driver, y estos tardan en sarmdados por la complejidad
que ellos conllevan.

Vulnerabilidad ante virus: Como el sistema RAIDaesbrriendo como aplicacion
en el equipo informatico, tanto vulnerabilidademoovirus que afecten al sistema
pueden tener impacto directo sobre el sistema RAID.

Problemas con la integridad debido a reinicios presdos del sistema: Los
problemas, tanto a nivel de Hardware como de Soétywaeden tener un impacto
directo sobre la consistencia y la integridad dediatos.



RAID basado en hardware

Por lo general, las soluciones basadas en hardsgaraplementan mediante
los niveles RAID (matriz redundante de discos imheflentes) 0, 1, 3 y 5. La RAID
basada en hardware utiliza un controlador de ueglddteligente y una matriz
redundante de unidades de disco para protegerse fida pérdida de datos en caso
de producirse errores en los medios y para megnandimiento de las operaciones
de lectura y escritura.

Por lo general, una RAID basada en hardware ofventajas de rendimiento con
respecto a una RAID basada en software. Por ejempleede mejorar
significativamente el rendimiento de los datosesimplementa RAID 5 a través de
un hardware que no utilice recursos de softwarestgéma. Esto se consigue al
utilizar mas discos de una capacidad determinaddaguque utiliza una solucién de
almacenamiento convencional. El rendimiento dedaura y escritura y el tamafio de
almacenamiento total pueden mejorar si se utiNzaios controladores.

Las soluciones RAID basadas en hardware requidreremos un controlador de
discos. En los equipos de escritorio esta puedeaursartarjeta de expansion PCI,
tarjeta de expansiéon PCI-E o integrada en la pes. Estas controladores pueden
usar discos de distintos tipos - IDE /ATA, SATA, SICSSA, de canal de fibra, a
veces incluso una combinacion.

El controlador y los discos pueden estar en un @onde discos independiente, en
lugar de dentro de una computadora. El armario@esthr directamente conectado a
un ordenador, o conectados a través de una reflailware del controlador se
encarga de la gestion de las unidades, y realizedlzulos de paridad requeridos por
el nivel de RAID seleccionado.

La mayoria de las implementaciones de hardware umdad BBU (Battery
Backup Units). Estas unidades potencian el uscdet@ra a través de una cache que
se mantiene alimentada en caso de fallo de enermyilbs equipos. Cuando los
equipos vuelven a arrancar se realiza la esciitemaiente.

Las implementaciones basadas en hardware ofreceaanalimiento garantizado,

no afiaden sobrecarga la CPU local y puede sopomiahos sistemas operativos,
como el controlador simplemente presenta un diggicd en el sistema operativo.

Comparativa: Hardware Vs. Software

Caracteristicas Software RAID| Hardware RAID
CostellLas soluciones RAID basa(
en software son parte de sistema oper

- i Bajo Alto
con lo que no necesita un gasto extre
dinero.
Complejidad. Las soluciones RAI
basadas en software funcionan a nive Medio-Alto Bajo

particion y a veces pueden increment:




complejidad si mezclas diferentes tipos
RAID.

Write back caching (BBU): [1 El
software RAID depende de la alimenta
de los equipos. Con RAID basado
hardware e insfando un BBU, no
pierden las escrituras pendientes tras ¢
de energia.

No

Si

Rendimiento:JEI rendimiento de ut
solucion basada en el softwatepende d
rendimiento de la CPU del servidor vy,
carga actual.

Depende del uso.

Alto

Disk hot swapping(] Esto significi
reemplazar el disco duro sin apagal
servidor. Muchos controladora RA
soporta el disco de intercambio en calier

No

te.

Si

Hot spare support: [1 Un disco dur
esta fisicamente instalado en el sisteme
permanece inactivo hasta que una ur
activa falla entonces el sistema reemg
automaticamente el disco fallado.

Si

Si

Higher write throughput: [ Hardware
RAID con BBU ofrece myor rendimient
de escritura.

No

Si

Uso Recomendado

Coste bajo. Mer
para RAIDO o RAID 1
Un UGnico servidor ¢
estacion de  traba)
Perfecto para usuar
domésticos y pequef]

empresas

Mas adaptado para U
en clusters, &ses de dat
muy pesadas y cudn st
necesita un gré
rendimiento.

Tabla 1: Comparativa Hw Vs Sw

Soluciones RAID en clientes reales

Universidad de Oviedo

Cabinas HP LeftHand (P4000) instaladas por “ASA@gnicaciones”. Capacidad

total: 7,2TB netos en discos SAS

Se tiene un sistema en espejo con dos cabinas (RAIPe modo que se tiene la
capacidad de almacenamiento total duplicada paratemar un sistema de
emergencia. Dentro de las cabinas se establec&L :Rmanteniendo un disco para
recuperar la informacion en caso de que se estrajggmo. Ambas cabinas se
comportan como una sola, por lo que ambas respoadanmisma IP. Una de las
cabinas esta en una sede de "ASAC Comunicacionds"ojra en la universidad.

Estan interconectadas por fibra optica para mantriRAID 1 entre ellas



llustracién 11: HP LeftHand P4300

Rack hp con MSA Array Systems.Es una solucion SAN discos SAS y SATA,
tiene una controladora SCSI y se conecta al sarvidaliante cable Ethernet. Posee
dos controladoras de red

llustracion 12: MSA Array System

Cadena Ser

En la Cadena Ser Gijén poseen dos tipos distinkosotliciones RAID en su data
center. Por una parte, para los discos del sistealzan un RAID 1, para mantener
una copia en todo momento del sistema y no peetetimiento del equipo. Para los
servidores que se encargan de procesamiento deydatmido de la radio utilizan un
sistema RAID 5.
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Host D\reD RAID1 Drive 0 Log. Drive O SCELBID: 0 LUN: 0
PO_BOOO PO_BO0O0 PD_pO00O HP 36 4GhAMI3ETHIC
Log. Drive 32783 SC5LBID: 1 LUK: 0
PD_BO01 HP 36 4GhAMI3ETHIC
Aray Driwe 1 Log. Drive 1 SCELBID: 3 LUN: D
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Log. Drive 2 SCSLBI0: 4 LUN: D
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llustracion 13: Vista RAID Cadena Ser

Cajastur

El servicio de almacenamiento de datos de Cajastilevado a cabo a través de la
empresa Infocaja. Esta empresa se encarga deledaraeento y mantenimiento de
datos de clientes y sus cuentas bancarias. A nestala, en los departamentos se
utilizan servidores con RAID 1, para almacenar doentos administrativos de menor
importancia.

T.C.E (Telefénica Compras Electronicas)

Los servidores donde se ejecuta varias de lasagfites que esta empresa usa,
entre ellas ARIBA, se mantienen por CSC desde eltrcede Avilés. El
mantenimiento del almacenamiento de los servidorsva la empresa Adquira con
lo que no para TCE y CSC le es transparente. Romb&onseguido mas informacion
acerca del tipo de RAID que usan.



Conclusiones

El sistema de almacenamiento RAID ofrece una bgehmién para que empresas
y servidores guarden sus datos de forma fiablgyrae

Las soluciones hardware son las que tienen un ascextendido, ya que al hablar
de almacenamiento de datos siempre se piensa & gmiana solucion fisica. Sin
embargo, las soluciones software estan cobrandoretégancia a medida que la
tecnologia avanza.

La tecnologia RAID permite mejorar el tiempo dediemamiento, asi como el
rendimiento de ciertas aplicaciones.

En funcién de la estructura escogida como RAIDpexde aumentar notablemente
la capacidad de almacenamiento disponible en undadnlégica al perder la
limitacién de estar en discos separados.

En cuanto a qué solucion es mejor aplicar ant@idoklemas que se presenten, no
se podria una Unica solucién que sea la mejor isolyzara todos los casos, en un
principio habria que analizar las necesidades dempresa. No es lo mismo una
necesidad puramente de almacenamiento de datas, @irp parte, un sistema que
tenga que albergar miles de usuarios haciendo ataimmes de informacion
continuamente.

Este analisis no sélo servira para saber qué gpRAID utilizar, sino que ira mas
alla y servira para la eleccién del tipo del didaoo a utilizar.

En los ejemplos mencionados anteriormente, eldgdisco a utilizar cuando sélo
se necesita almacenamiento seria SATA, mientradagsegunda opcion deberia de
optar por utilizar las alternativas SCSI
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